5.5.5.3 System zarzadzania kontrolg dostepu do sieci (1 kpl.)

Element

Wymagane minimalne parametry techniczne

Funkcjonalnos¢

Rozwigzanie musi posiadaé¢ nastepujace funkcjonalnosci:

Aktywne zapobieganie przed dostepem do sieci nieautoryzowanych
uzytkownikow, zagrozonych punktow koricowych i innych
niechronionych systemow,

Wspotpraca z rozwigzaniem Microsoft NAP,

Przypisanie na state adresu MAC do okreslonego przetacznika lub
portu przetacznika. Jezeli system koncowy bedzie probowat sie
uwierzytelni¢ na innym porcie lub przetaczniku, zostanie odrzucony lub
przypisana mu zostanie polityka w oparciu o akcje okreslong podczas
przypisywania mu portu MAC,

Funkcja IP-to-ID Mapping, ktéra taczy razem nazwe uzytkownika,
adres IP, adres MAC oraz port fizyczny kazdego punktu koncowego.
Ta funkcjonalno$c¢ jest kluczowa dla potrzeb audytow bezpieczenstwa i
analiz dochodzeniowych,

Funkcja portalu rejestracyjnego dla kontroli dostepu, by zapewnié
bezpieczne korzystanie z sieci przez gosci, bez udziatu pracownikow
dziatu IT.

Architektura

Rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

Musi zapewnia¢ rozwigzanie NAC typu inline oraz out-of-band, ktoére
moze by¢ zarzgdzane przez jedna centralng aplikacje,

Musi by¢ dostarczone jako maszyna wirtualna

Musi mie¢ mozliwos¢ pracy jako redundantne urzgdzenia wirtualne w
trybie wysokiej dostepnosci.

Raportowanie

Rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

Informacje o typie urzadzen dziatajacych w sieci oraz okreslonych
potrzebach i zagrozeniach, ktére sg z nimi zwigzane,

Powiadamianie poprzez syslog, poczte elektroniczng lub ustugi
webowe o zmianach stanu systemoéw koncowych, rejestracji gosci
oraz wynikach skanowania stanu zabezpieczen systemow koncowych.

Narzedzia
administracyjne

Rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

Musi zapewni¢ rozwigzanie oferujace jednolity, centralny obraz
wszystkich niechronionych elementéw zwigzanych z uzytkownikami i
urzadzeniami, ktéry pozwoli pdzniej zredukowaé¢ ztozonosé procesu
zarzgdzania,

Musi posiada¢ intuicyjny panel administracyjny, przedstawiajacy
szczegotowy obraz stanu zabezpieczen podigczonych lub probujgcych
si¢ podigczy¢ systemow koricowych,

Musi posiada¢ funkcje portalu rejestracyjnego dla kontroli dostepu
gosci, by zapewni¢ bezpieczne korzystanie z sieci przez gosci, bez
udziatu pracownikow dziatu IT.

Bezpieczenstwo

Rozwigzanie musi posiada¢ nastepujace funkcjonalnosci:

Rozwigzanie musi wykorzystywa¢ oparte na standardach mechanizmy
uwierzytelniania dla potrzeb proceséw wykrywania, oceniania,
kwarantanny, korygowania i autoryzacji podtgczanych systemow
koncowych,

Rozwigzanie musi obstugiwa¢ uwierzytelnianie RADIUS i/lub LDAP,
Musi umozliwia¢ ciggte mechanizmy analizowania zagrozen,
zapobiegania im i przechowywania ich,

Rozwigzanie musi obstugiwaé lokalng autoryzacje MAC.
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Rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

Zdolnos$c¢ ciggtego przypisywania polityk okreslonemu uzytkownikowi,
adresowi MAC lub OUI (Organizationally Unique Identifier) adresu
MAC, tak aby uzytkownik, urzadzenie lub grupa urzadzen miaty
przydzielony ten sam zestaw zasobow sieci, niezaleznie od swojej

Kontrola lokalizacji lub konfiguracji serwera RADIUS,
¢ Musi obstugiwa¢ mechanizmy w oparciu o role umozliwiajace
przepuszczanie lub odrzucanie ruchu sieciowego, nadawanie mu
priorytetow, ograniczanie jego szybkosci, tagowanie,
przekierowywanie i kontrolowanie go w oparciu o tozsamosé
uzytkownika, czas i potozenie, typ urzadzenia i inne zmienne
Srodowiskowe.
Wsparcie dla
$rodowiska * Mozliwos¢ objecia mechanizmem NAC maszyn wirtualnych oraz VDI.
wirtualnego
* Musi zapewnia¢ automatyczne wykrywanie punktéw koricowych i
Sledzenie ich potozenia poprzez identyfikowanie nowych adreséw
Automatyzacja MAC i IP, nowych sesji uwierzytelniajgcych (802.1X, wykorzystujace

przegladarke internetowa, Kerberos) lub zgdania RADIUS
pochodzgcych z przetgcznikéw dostepowych.

Skalowalnosé

Rozwigzanie musi posiada¢ nastepujace funkcjonalnoéci:

Elastyczna obstuga wielu metod uwierzytelniania wielu uzytkownikow i
urzgdzen réznych dostawcow,

Kontrola dla minimum 500 sesji autentykacyjnych,
System musi umozliwia¢ przyszlg rozbudowe dla minimum 1 500
sesji autentykacyjnych.

Gwarancja

3 letni bezptatny dostep do nowych funkcjonalnosci, wsparcia przez email,
telefon i zdalng sesje.
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5.6 Wdrozenie telefonii VolP

5.6.1 Centrala VolP

5.6.1.1 Jednostka gtéwna

Wymagania techniczne:

e Obstuga taczy zewnetrznych:
o sieciowanie IP
o linie operatoréw SIP
o ISDN BRI
o ISDN PRI
o standardowe linie analogowe
* Wewnetrzne porty typu: analogowe, cyfrowe, IP oraz ISDN
* Obstuga do minimum 128 wewnetrznych aparatow
e Wbudowana obstuga Call Center
» Wbudowana uproszczona poczta glosowa
* Wbudowana karta DISA z mozliwo$cig importu plikéw .wav
* Funkcja odtwarzania przygotowanych plikéw jako zrédta muzyki
*  Wbudowany klient SNTP, SNMP,
e Dwa porty LAN RJ45
* Whbudowana funkcja automatycznego trasowania najtanszych potgczen
* Wbudowana funkcja rownomierne;j dystrybucji potgczen
* Whbudowany system tgcznosci bezprzewodowej DECT:
o Obstuga do minimum 64 stuchawek
» System obstugi potaczen przychodzacych wspomagany funkcjg CLIP
» Funkcja automatycznej konfiguraciji facza ISDN
* Wbudowana funkcja CLIP dla wszystkich zewnetrznych i wewnetrznych linii analogowych

* Komunikaty w jezyku polskim na wy$wietlaczach aparatéw systemowych

* Systemowa ksigzka telefoniczna na 1000 wpiséw

* Optyczna sygnalizacja pozostawionej wiadomosci

* Mozliwos¢ powiadomienia zajetego abonenta o potaczeniu

* Blokowanie potgczen wychodzacych

* Mozliwo$¢ pozostawienia wiadomosci

e Obstuga konferenc;ji

* Raporty taryfikacji - z potgczen wychodzgcych, przychodzgcych
e Obudowa Rack 19"

Nalezy dostarczyc¢ licencje umozliwiajace korzystanie z Centrali VolP przez wszystkie urzgdzenia
do niej podtgczone



5.6.1.2 Karta analogowa portéw wewnetrznych

e Umozliwiajgca podtgczenie 16 wewnetrznych urzgdzen analogowych (telefonow, faksow,
modemow)

¢ Funkcja identyfikacji abonenta dzwonigcego w standardzie FSK na wszystkich portach

e Dioda statusu karty

e 16 gniazd RJ45

5.6.1.3 Karta portéw miejskich

e Pozwalajgca na podtgczenie 8 analogowych linii zewnetrznych
* Whbudowana identyfikacja abonenta dzwonigcego na wszystkich portach w standardzie FSK i
DTMF

e Dioda statusu karty
5.6.1.4 Karta VOIP

e Obstugujgca minimum 8 kanatéw VolP

e Obstugiwane kodeki: G.711 i G.729A

e Pozwalajgca na uruchomienie w systemie:
o linii zewnetrznych IP (H.323 lub SIP)
o linii wewnetrznych IP (aparaty SIP i systemowe)
o anten DECT IP

e Mozliwos¢ transmisji fakséw T.38

5.6.2 Telefon systemowy IP typ1

Wymagania techniczne:

o Wspdtpracujacy z zaoferowang centralg VOIP
e 3-liniowy, 24-znakowy, podswietlany wyswietlacz alfanumeryczny
e Dwa gniazda RJ45
e Zasilanie PoE lub opcjonalny zasilacz
e Przycisk nawigacyjny
e Funkcja glosno moéwigca
e Gniazdo stuchawki nagtownej
¢ Regulacja gto$nosci w stuchawce
e Wspdtpraca z opcjami:
o modut bluetooth
o stuchawki nagtowne

¢ Plynna regulacja kata pochylenia wyswietlacza

34



5.6.3 Telefon systemowy IP typ2

Wymagania techniczne:

*  Wspotpracujgcy z zaoferowang centralg VOIP

* 16-znakowy alfanumeryczny wyswietlacz

e Dwa gniazda RJ45

* Zasilanie PoE lub opcjonalny zasilacz

e Przycisk nawigacyjny

* Duza lampka dzwonka i oczekujgcej wiadomosci
e Funkcja gtosno méwigca

e Gniazdo stuchawki nagtowne;

e 4-poziomowa regulacja gto$nosci w stuchawce

* 8 przyciskéw programowalnych

» Praca w dwéch potozeniach: wysokim i niskim

6 OGOLNE WARUNKI WYKONANIA | ODBIORU ROBOT

6.1 Pozostate wymagania od Wykonawcow

Poza robotami podstawowymi, opisanymi w dokumentaciji przetargowej wykonawca jest zobowigzany
do skalkulowania wszelkich rob6t pomocniczych, jakie uzna za niezbgdne do prawidiowego wykonania
robot dla przyjetej technologii , uwzgledniajac warunki ich wykonania.

Wykonawca powinien ponadto uwzglednié w cenie — w ramach kosztow dodatkowych — wszelkie
pozostate koszty zwigzane z kompleksowa realizacjq zamoéwienia, w tym:
1. koszty opracowania planu bezpieczenstwa i ochrony zdrowia oraz wykonania jego zalecen — jesli
bedzie wymagany

n

koszty zuzycia mediéw niezbednych na czas budowy,

w

koszty zabezpieczenia istniejgcych elementéw obiektu oraz wyposazenia (urzadzen) Uzytkownika
przed ich zniszczeniem w trakcie wykonywania robot,

4. koszty zwigzane z zorganizowaniem pracy w sposéb minimalizujgcy zakiécenie prowadzenia
biezgcej dziatalnosci Uzytkownika,

koszty urzadzenia placu budowy,

koszty oznakowania robét i zabezpieczenia warunkéw bhp i ppoz. w trakcie realizacji robét,

koszty ptatnych préb, badan, odbioréw technicznych, zgodnie z wymogami odpowiednich instytuciji,

® N o o

koszty opracowania dokumentacji powykonawczej,
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9. koszty uporzgdkowania oraz przywrécenia obiektu oraz terenu po wykonanych robotach do stanu

pierwotnego wraz z naprawg ewentualnych szkéd uzytkownikowi lub osobom trzecim,

10. wszelkie inne koszty wynikte z analizy dokumentacji projektowej, przyjetej przez Wykonawce

technologii wykonania inwestycji oraz dokonanej wizytacji terenu budowy

Uwaga!

Zaleca si¢ dokonanie wizji lokalnej dla w/w zakresu rob6t przed ziozeniem oferty, oraz

szczegotowe zapoznanie si¢ z dokumentacja przetargowa.

6.1.1 Szkolenia dla administratoréow sieci

W ramach dostawy wymagane jest przeprowadzenie szkolenia dla wyznaczonych pracownikéw

Zamawiajgcego w zakresie:

Konfiguracji i zarzagdzania radioliniami cyfrowymi

Podstawowej konfiguracji i zarzagdzania urzgdzeniami aktywnymi sieci

Administracja i zarzadzanie systemem radiowym

6.1.2 Dokumenty odbioru koncowego

Wymagane dokumenty do odbioru kofncowego:

Dokumentacja techniczna powykonawcza
Protokoty odbioréw czesciowych
Protokoty z pomiaréw i testow,

Odpowiednie atesty i certyfikaty

Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprzetem, przez

producenta
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7 CZESC INFORMACYJNA PROGRAMU

7.1 Warunki prawne i organizacyjne, jakie nalezy uwzglednié

w projektowaniu i technologicznym wykonaniu zaméwienia:

7.1.1 Akty prawne i rozporzgdzenia:

1.1 ,Ustawa Prawo telekomunikacyjne z dnia 16 lipca 2004 roku”.

1.2 ,Ustawa o $wiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 roku”

1.3 ,Ustawa o dostepie warunkowym”

1.4 ,Ustawie z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym”.

1.5 ,Ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne z dnia 17
lutego 2005 roku”.

1.6 Prawo Ochrony Srodowiska z dnia 27 kwietnia 2001r., w zakresie zasad ochrony $rodowiska
oraz warunkow korzystania z jego zasobéw

1.7 Rozporzadzenie Rady Ministréw z dnia 21 sierpnia 2007 ( Dz. U. 2007 nr 158 poz. 1105)

1.8 Rozporzadzenie Rady Ministréw z dnia 9 listopada 2004 r. w sprawie okreslenia rodzajéw
przedsigwzig¢ mogacych Znaczaco oddziatywaé na $rodowisko oraz szczegotowych
uwarunkowan zwigzanych z kwalifikowaniem przedsigwziecia do sporzadzenia raportu o
oddziatywaniu na $rodowisko (Dz. U. z dnia 3 grudnia 2004 r.)

1.9 Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lutego 1999 roku w sprawie podstawowych
wymagan bezpieczenstwa systemow i sieci teleinformatycznych,

1.10 Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie minimalnych
wymagan dla systemow teleinformatycznych

1.11 Ustawa z dnia 27 lipca 2001 r. 0 ochronie baz danych

1.12 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie budowania
podstaw spoteczenstwa informacyjnego w Polsce.

7.1.2 Ramy prawne Komisji Europejskiej w sektorze
komunikacji elektronicznej

1. Dyrektywa (2002/19/EC) z dnia 7 marca 2002r. w sprawie dostgpu do sieci tgcznosci

elektronicznej i urzadzen towarzyszacych oraz ich taczenia (Dz. Urz. WE L. 108 z 24 kwietnia
2002r.);

2. Dyrektywa (2002/20/EC) z dnia 7 marca 2002 r. w sprawie zezwoleri na udostepnianie sieci i
ustugi tgcznosci elektronicznej (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);
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3. Dyrektywa (2002/21/EC) z dnia 7 marca 2002r. w sprawie jednolitej struktury regulacji dla sieci i
ustug komunikacji elektronicznej (DZ. Urz. WE L. 108 z 24 kwietnia 2002r.);

4. Dyrektywa (2002/22/EC) z dnia 7 marca 2002r. w sprawie ustugi powszechnej i praw
uzytkownikéw odnoszgcych sie do sieci i ustug tgcznosci elektronicznej (Dz. Urz. WE L. 108 z
24 kwietnia 2002r.) ;

5. Dyrektywa (2002/58/EC) z dnia 12 lipca 2002r. w sprawie przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tgcznoéci elektronicznej (Dz. Urz. WE L. 201 z 31 lipca
2002r.);

6. Dyrektywa (2002/77/EC) z dnia 16 wrzesnia 2002r. w sprawie konkurencji na rynkach sieci i
ustug tacznosci elektronicznej (Dz. Urz. WE L. 249 z 17 wrzes$nia 2002r.),

7. Rozporzadzenie (EC) 2887/2000 o niezaleznym dostepie do petli lokalnych

7.1.3 Przy projektowaniu i budowie sieci radiowej nalezy
wzig¢ pod uwage nastepujgce normy i rekomendacje
komitetu ITU:

PN-ETSI EN 302 326-1
Fixed Radio Systems — Multipoint Equipment and Antennas — Part 1: Overview and Requirements
for Digital Multipoint Radio Systems.

PN-ETSI EN 302 326-2
Fixed Radio Systems — Multipoint Equipment and Antennas — Part 2: Harmonized EN covering
essential requirements under article 3.2 of the R & TTE directive for Digital Equipment of Multipoint
Radio Systems.

PN-ETSI EN 302 326-3
Fixed Radio Systems — Multipoint Equipment and Antennas — Part 3: Harmonized EN covering
essential requirements under article 3.2 of the R & TTE directive for Antennas of Multipoint Radio
Systems.

ITU-R
Regulations for Radio Communications, Article 5 of the ITU Radio Regulations (Genewa, 2008)

ECC
EPORT 91 Compatibility of Earth stations on Board Vessels Transmitting within the GAPS in the
CEPT Fixed Service channel plan for the lower 6 GHz band
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